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	Tantárgyfelelős oktató:


	
	Tóth Ákos


	Előtanulmányi feltételek:

(kóddal)
	Valószínűség számítás és matematikai statisztika NSTVS1SANB

	Heti óraszámok:
	Előadás: 3
	Tantermi gyak.: 0
	Laborgyakorlat: 
	Konzultáció: (külön)

	Számonkérés módja (s,v,f):
	v

	A tananyag

	Oktatási cél: A tárgy keretében a hallgatók megismerkednek a számítógépek, operációs rendszerek és számítógépes hálózatokban alkalmazott alapvető protokollokkal, az alkalmazott kriptográfiai módszerekkel, biztonsági problémákkal és megoldási lehetőségeikkel.

	Tematika: 

Szimmetrikus, aszimmetrikus titkosítási módszerek. Hasító függvények. Blokkrejtjelezési módszerek. Üzenethitelesítés. Internet biztonsági protokollok. SSL, SSH. Jelszó választás problémái. Tűzfalak működése és alkalmazása. Behatolás érzékelés. Vezeték nélküli hálózatok biztonsága. Informatikai ellenőrzés. Az ellenőrzés és a hibajavító tevékenység lefolytatása.

	Ütemezés:

	Oktatási hét

(konzultáció)
	Témakör

	1.
	Az informatikai biztonság történeti áttekintése. Titkosítási módszerek rövid története. Szimmetrikus titkosítási módszerek.

	2.
	Aszimmetrikus titkosítási módszerek. Az aszimmetrikus titkosítási módszerek előnyei hátrányai. Titkosítás, hitelesítés, digitális aláírás.

	3.
	Hasító függvények. Felhasználási területek. Hasító függvények jósága. MD4 MD5 SHA1 hasító függvények ismertetése és kritikai analízise.

	4.
	Blokkrejtjelezési módszerek ECB, CBC, CFB, OFB és CTR mód. Üzenethitelesítés. CBC MAC. Hasító függvényekre épülő MAC függvények

	5.
	Internet biztonsági protokollok. Secure Socket Layer (SSL) és a TLS. IpSec.

	6.
	Biztonságos levelezés és adattárolás lemezen (PGP). Kulcsmenedzselés. Saját kulcs pár generálása, publikálása. Kulcsok hitelesítése. Levelek titkosítása, digitális aláírása, visszafejtése.

	7.
	Kulcscsere protokollok, Hitelesítési problémák. Jelszó alapú partnerhitelesítés. Kihívás-válasz protokollok.

	8.
	Oktatási szünet.

	9.
	Biztonságos kommunikáció és fájlátvitel. Az SSH használatának különböző módjai. SSH ügyfél-kiszolgáló felépítése. SSH kapuátirányítás Biztonságos távoli elérés, levelezés fájlátvitel. Diffie-Hellman kulccsere. Esttanulmányok

	10.
	Jelszó választás problémái. Jelszótörés szótár alapon illetve brute force Internetes jelszó adatbázisok. A jó jelszó tulajdonságai. Jelszótörő programok. Operációs rendszerek jelszótárolási módszerei.

	11.
	Tűzfalak: architektúra és működés. Tűzfalak beállításai. Finomhangolás. Tűzfalak működése és alkalmazása. DMZ. Hálózat kialakítása. Tűzfal elhelyezés problémái.

	12.
	Behatolás érzékelés. IDS eszközök. Protokollanalízis. Naplóanalízis. A behatolás megakadályozása. IDS termékek összehasonlítása.
Vezeték nélküli hálózatok biztonsága, WiFi biztonság. BlueTooth biztonság.

	13.
	Informatikai ellenőrzés jelenlegi helyzete Magyarországon. Informatikai biztonsághoz tartozó nemzetközi szabványok Magyar szabványok (ITB ajánlás)

	14.
	Az ellenőrzés és hibajavító tevékenység lefolytatása. Egyenszilárdság elve. Célkitűzések, típusok és etikai követelmények az ellenőrzés lefolytatásával kapcsolatban.

	15.
	-

	Félévközi követelmények 

Nincs

	Oktatási hét

(konzultáció)
	

	
	

	
	

	
	

	

	A félévzáró érdemjegy (J) kialakításának módszere: -



	A vizsga módja: szóbeli. 

A vizsgán a hallgatók két tételt húznak 

	
Irodalom:

	Kötelező: 
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